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Bu politika okulun tim tyeleri (personel, 6grenciler, gonulliler, ebeveynler / calisanlar,
ziyaretciler dahil) icin gecerlidir, hem okul icinde hem de disinda okul BIT sistemlerine erisimi
olan ve bunlari kullanan topluluk kullanicilari).

Okul Muddirlerine makul oldugu 6lcide asagidaki davranislari diizenleme vyetkisi
vermektedir 6grencilerin okul disinda bulunduklari zamanki durumlari hakkinda bilgi verir ve
personele asagidaki durumlarda disiplin cezalari uygulama yetkisi verir. Bu, siber zorbalik
olaylari veya bu politika kapsamindaki diger e-giivenlik olaylariyla ilgilidir,

Okul disinda da gerceklesse de okul lyeligiyle oldugu icin baglayicihgi vardir.

internet ve cevrimici teknoloji genclerin dgrenmesi ve gelismesi icin yeni firsatlar
sunmakla birlikte onlari yeni tir risklere de maruz birakabilir. E-glivenlik, okullarin ve kolejlerin

koruma ve ¢ocuk koruma énlemlerinin temel bir pargasini olusturmalidir.

E-glivenlik s6z konusu oldugunda Ug¢ 6nemli risk alani icerik, temas ve davranislardir.

icerik, cevrimici olarak erisilen materyalle ve bu materyalin zararli, yasadisi ve/veya uygunsuz

olup olmadigyla ilgilidir. Bu metin, ses, goriinti veya video gibi ¢esitli formatlarda olabilir.

E-glvenlik Ogretimi, c¢ocuklarin uygunsuz icerik, davranis, iletisim ve ticariligi
tanimalarina yardimci olmaya odaklanir ve uygun sekilde nasil yanit vereceklerini veya tepki
gostereceklerini 6grenmelerine yardimci olur. Ogrenciler c¢evrimici zorbaligin etkilerinin
farkindadir ve bu sorunlardan etkilenmeleri halinde nasil yardim isteyeceklerini bilirler.

Cevrimici ortamda glivende olmak, bireylerin kendilerini ve baskalarini, kisisel bilgilerini
tehlikeye atabilecek, gilivenli olmayan iletisimlere yol acabilecek ve hatta ruh sagliklarini ve
refahlarini etkileyebilecek ¢evrimici zararlardan ve risklerden koruduklari anlamina gelir.




Okulda internet Giivenligini nasil tesvik etmeliyiz

Ogrenciler icin Akill Telefon ipuclari okulda duyurulacaktir:

1. Adresiniz, sifreleriniz, telefon numaraniz gibi kisisel bilgilerinizi asla paylagsmayin.
2. Sadece tanidiginiz kisileri ekleyin.
3. Ailenizin veya gelecekteki isverenlerinizin gérmesini istemeyeceginiz hicbir seyi asla
yayinlamayin.
4, Ekran zamanini yesil zaman ile dengeleyin.
5. Cevrimici ortamda kibar olun.
Okul saatlerinde telefonunuzu ulasilamayacak bir yerde tutun.

Okulumuzda Ogrencilerin Cevrimigi Ortamda Giivende ve Emniyette Kalmalarina Yardimci
Olmanin Yollari Su sekildedir.
9 Sinifta Egitimler Baslayacak.
Ogrencilere Dijital Okuryazarlik Ogretilecek.
Veri Madenciligi Yapmalari icin tesvik edilecekler
Sosyal Medyada Gizlilik Ayarlarinin Kontrol Edilmesini 6gretilecek
Dijital Bakimin Onemini anlatilacak
Anlatmak istediginizi Kanitlamak icin Gergek Diinya Senaryolarini kullanilacak

Miidiir ve Miudiir Yardimcilarin Gérevleri
- Mudur, okul Gyelerinin glivenligini (e-glivenlik dahil) saglamakla yukimlidir
- Mudir ve (en azindan) Mudir Yardimcisi ve ilgili ekibin baskani tim bu konulardan haberdar
olmahdir. Bir Uyeye karsi ciddi bir e-guvenlik iddiasinda bulunulmasi durumunda izlenecek
prosedlrler personel sayisini belirlemelidir
- Miduar ve Midir Yardimcisi, E-Glvenlik Koordinatoriiniin ve diger ilgili personelin e-glivenlik
rollerini yerine getirebilmeleri i¢in uygun egitimi almalarini saglamaktan ve ilgili diger
meslektaslarini egitmekten sorumludur
- Midur, okulda dahili e-glivenlik izleme rollini yiritenlerin izlenmesine ve desteklenmesine
olanak taniyan bir sistemin mevcut olmasini saglayacaktir. Okul icin bir giivenlik agi saglamakla
yaktumliddr.




Ag Yoneticisi / Teknik personel

Dijital ve BT Direktori asagidakileri saglamaktan sorumludur:

- Okulun teknik altyapisinin givenli olmasi ve kétiye kullanima veya kéti niyetli saldirilara agik
olmamasi

- Okulun gerekli e-glivenlik teknik gereksinimlerini ve KHDA / diger ilgili kurumlari karsilamasi.
Uygulanabilecek E-Glvenlik Politikasi / Kilavuzun detaylariyla hazirlanmasi

- Kullanicilarin aglara ve cihazlara yalnizca uygun sekilde uygulanan bir parola ile erisebilmesi
Sifrelerin diizenli olarak degistirildigi koruma politikasi

- Filtreleme politikasi (eger varsa) diizenli olarak uygulanir ve giincellenir ve

uygulama tek bir kisinin sorumlulugunda olmamasini saglamak

- E-glvenlik goérevlerini etkin bir sekilde yerine getirebilmek icin e-glivenlik teknik bilgilerini
giincel tutma roliini tstlenmek. ilgili diger kisileri bilgilendirmek ve bilgilerini giincel tutmak

- Ag / internet / Sanal Ogrenme Ortami / uzaktan erisim / e-posta kullaniminin diizenli olmasi
Herhangi bir kotuye kullanimin / kotiye kullanim girisiminin Midure rapor edilebilmesi

Ogretmen ve Destek Personeli sunlar saglamaktan sorumludurlar

- E-glivenlik konularinda ve mevcut okul / akademi e-glvenligi hakkinda gincel bir farkindahga
sahip olmak

- Stphelenilen herhangi bir kétliye kullanim veya sorunu sorusturma / eylem / yaptirim igin
mudura bildirirler

- Ogrenciler / ebeveynler / calisanlar ile tiim dijital iletisimler profesyonel diizeyde olmali ve
sadece resmi okul sistemleri kullanilarak gerceklestirilmistir

- E-glivenlik konulari mifredatin ve diger faaliyetlerin tim yonlerine islemek

- Ogrenciler e-giivenlik ve kabul edilebilir kullanim politikalarini anlamak, bilmek

- Ogrenciler, arastirma becerileri ve intihalden kacinma ve intihalden uzak durma gerekliligi
konusunda bilgi sahibi olmak

- Derslerde ve diger etkinliklerde dijital teknolojilerin, mobil cihazlarin, kameralarin vb.
kullanimayacagini bilmek. Okul etkinlikleri (izin verilen yerlerde) ve bu cihazlarla ilgili mevcut
politikalarin uygulamak

- internet kullaniminin énceden planlandigi derslerde dgrenciler, asagidakiler icin uygun oldugu
kontrol edilen sitelere yonlendirmek ve internette bulunan uygunsuz materyallerle basa ¢ikmak
icin slrecleri ylritmek.




Ogrenciler
- Okul dijital teknoloji sistemlerini Ogrenci Yonetmeligine uygun olarak kullanmaktan
sorumludurlar.

- Arastirma becerileri ve intihalden kaginma ve telif haklarini koruma ihtiyaci konusunda
Bilgi sahibidir
- istismar, kétiye kullanim veya uygunsuz materyallere erisimi bildirmenin énemini anlamalari

gerekir ve bunu nasil yapacagini bilir

- Mobil cihazlarin ve dijital kameralarin kullanimina iliskin politikalari bilmeleri ve
anlamalandirmalarini bilir

Ayrica gorintilerin alinmasi/kullanilmasi ve siber zorbalikla ilgili politikalari da bilmeli ve
anlamahdir.

- Dijital teknolojileri kullanirken iyi e-glivenlik uygulamalarini benimsemenin 6nemini
anlamahdirlar.

Okul disinda ve okulun E-Glvenlik Politikasinin okul disindaki eylemlerini de kapsadiginin
farkinda olur.
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